1. Vyhrazená a sdílená přenosová kapacita v LAN - charakterizujte rozdíl mezi nimi, naznačte způsob dosažení vyhrazené kapacity

Při použití opakovače se šíří veškerý provoz všude po celém segmentu a uzly tak sdílejí jednu přenosovou kapacitu (10 Mbps u Ethernetu). Zhoršuje to propustnost.
Při použití mostu nebo směrovače provoz není šířen všemi směry a komunikující dvojice mohou mít přenosovou kapacitu vyhrazenou celou pro sebe.
2. Jaký je rozdíl mezi mostem (bridge) a přepínačem (switch)?

Stejný princip na linkové vrstvě, rozhodují ce podle linkových adres a znalosti svého okolí a zajišťují filtrování a forwarding.

· most
Starší zařízení z dob kdy Ethernet používal koaxiální kabel (sdílené médium) a měl sběrnicovou topologii (segmenty měli více uzlů). Má méně portů pro připojení segmentů. Není důraz na výkonnost, spíš na jednoduchost. Realizace softwarem.
· přepínač
Ethernet přešel na dvolinku a stromovitou strukturu (Switched Ethernet). Přepínač má více portů a je optimalizován na výkonnost a celkovou propustnost. Řešení pomocí hardwaru. Je v něm efekt vyhrazené přenosové kapacity a je stále plug&play. 
3. K čemu slouží a jak funguje segmentace (a mikrosegmentace) v LAN? 

Jde o rozčlenění segmentu na více segmentů, kde místní provoz není šířen do dalších segmentů. Používá se most (stačí jen filtrování – to je nešíření provozu dál).

Čím menší ale budou jednotlivé segmenty, tím klesá místní provoz a narůstá provoz mezi segmanty a tím i nároky na most. Pak už je lepší použít forwarding – tedy přepínač.
Mikrosegmentace – Každý segment je obydlen jen jedním uzlem, neexistuje tedy filtrování ale je potřeba vše forwardovat. Výsledek je dosažení maximálního efektu vyhrazené kapacity, ale kdlade do velké nároky na kapacitu přepínače.
4. Jaké jsou možnosti pro zvyšování propustnosti sítí LAN? (včetně izolace serverů)

· Hrubou silou – stále se používají opakovače a jen se zvýší přenosová kapacita (100Mbps).

· Inteligentně – rozdělíme síť pomocí přepínačů na menší celky a maximálně lokalizujeme provoz s využitím vyhrazené přenosové kapacity.

Izolace serverů:

Mikrosegmentace je draha a jednotlivé uzly nedokáží využít plně její kapacitu. Proto se jí použije jen pro zatížené uzly (servery) a ostatní se připojí jako celý segment. Využití rúzné rychlosti na portech, vyšší zátěž vyšší rychlost portu.
Hierarchické členění:

Soustava segmentlů se rozdělí na sítě uvnitř s přepínači a mezi s sebou se směrovači. Pravidlo 80:20
5. Rozdíl mezi technikami store&forward a cut&hrough u přepínačů, jeho důsledky

· Store&forward: uzel nejdřív načte celý obsah a až pak řeší co s ním – větší spoždění. Přepínače s různou rychlostí na portech.

· Cut&through: snaží se co nejrychleji zjistit co s tím má dělat – menší latance. Všechny porty přepínače jsou stejně rychlé.
6. Nevýhody a omezení přepínačů 

· Musí projít obsah všech rámců.

· Musí šířit všesměrové vysílání (propojení na linkové vrstvě je broadcast doména), které vyuzžívají různé služby ke svému fungování.

· Forwardují vždy když nejde o lokální provoz, ikdyž třeba zbytečně. 

· Nepodporují cykly

· Plochá síť – jedna síť, podpora všesměrového vysílání, nebezpečí broadcast stormu a přidělováním IP adres.

· Nemožnost přístupových omezení (to je aplikováno na úrovni síťové vrstvy).

Soustavy segmentů by neměly být velké, ale zase čím větší tím lepší využití vyhrazené přenosové kapacity. Takže pro lokální sítě (měli by odpovídat jednotlivým pracovním skupinám) se používá přepínačů kvůli průchodnosti uvnitř a jejich propojení pak pomocí směrovačů na úrovni síťové vrstvy.

Rozdíl podle toho, kolik si zvládne pamatovat MAC adres – tedy kolik je shopen připojit uzlů na jeden port (u mikrosegmentace ideálně jeden uzel = jeden port). Omezení je dáno efektivností prohledávání forwardovací tabulky. Dále se liší přepojovací kapacitou a metodou fungování:

Přepínače nejsou vždy ideální, uzly nemusí využít vyhrazenou kapacitu. Pak je lepší místo přepínače opakovač (cena, latence). Třeba když stanice komunikují jen s jedním serverem a ne mezi sebou.
7. Broadcast storm - o co jde, jak vzniká a jak lze řešit a předcházet

Nekontrolované posílání dat jako broadcast (lavina). Dochází k němu chybou směrovače nebo cyklem na linkové vrstvě.

Řešení buď pomocí chytřejších přepínaču (odstraní cykly) nebo rozdělení na menší části pomocí směrovačů.
8. Pravidlo 80:20 a jeho platnost v současných sítích LAN

80% provozu je místní a jen 20% vede ven. Dnes už to zas tak moc neplatí – používání vzdálených aplikací, internetu… 
9. Sítě VLAN - jejich podstata, smysl a využití

Při rozdělování sítí by na lokální úrovni měli být člěněné jednotlivé pracovní skupiny/týmy. To je pospojováno přepínači a pak tyto sítě jsou spojeny směrovači. To ale není možné díky fyzickému rozmístění například pracovníků oddělení. Odtud pak smysl VLAN. Cílem je, aby začlenění uzlů do sítě bylo nezávyslé na jejich fyzickém umístění. Jde o samostatnou broadcast doménu!
10. Sítě VLAN - jejich implementace
Implementace na úrovni linkové vrsty s přepínači (ty řeší kam co poslat – broadcast). Přepínače zjistí adresu buď podle linkové adresy nebo L3 (?). A nebo podle nálepek (tagging). Každý rámec je opatřen nálepkou ve své VLAN a to má přednost před filtrováním, forwardingem nebo broadcastem. 
Nálepky jsou přidávány na prvním přepínači v cestě. Pro koncové uzly je VLAN neviditelná. Uzly mohou být připojeny do více VLAN. Přepínače musí znát jednotlivé VLAN a vědět kam uzly patří. 
Implemetace:

· Port VLAN – příslušnost kVLAN je dána portem.
· Static VLAN – kombinací portu, linkové MAC adresy a síťovým protokolem.

· Dynamic VLAN – nezávyslá na portu, dána MAC a protokolem.

11. Jak funguje distribuované směrování v LAN? 

Je to alternativa k VLAN (drahá řešení). Využití zařízení, které kombinuje most a směrovač (multilayer switch). Díky tomu je možnost směrovat ve všech propojovacích uzlech (podle potřeby se chová jako přepínač nebo směrovač). Proto je větší volnost při rozdělování uzlů do jednoétlivých sítí. Nevyhodou jsou nároky na směrovací informace.
Route servery:

Řeší nevýhodu distribuovaného směrování, kde se směrovací informace vyskytují na mnoha místech. Snaha je centralizovat, pak se budou lépe spravovat – route server. V okrajích sítě jsou edge switche, které se na směrování zeptají route serveru.
12. Charakterizujte L3 switching. V čem se liší od směrování?

Díky zvětšování provozu ven ze sítí začínají být kladeny nároky na směrovače jako na přepínače (latence, propustnost). To řeší Layer 3 switch. Funguje jako klasický směrovač na 3 vrstvě (rozhodování podle síťových adres), ale je optimalizován na rychlost. Rozhodování je kvůli rychlosti realizování hardwarově.
13. Charakterizujte L4 a L7 switching. K čemu slouží a jak funguje?

Potřebujeme směrovat na základě obsahu, třeba pro různé služby na úrovni 3. vrstvy. Například přednostně směrovat www před maily. To není z 3. vrstvy poznat. Řešení:

Layer 4 switching:

Může pracovat s údaji 4. vrsty (čísly portů) takže pozná různé služby. Bývá optimalizován na rychlost. 
Load Balancing: směrování požadavku na různá místa. Například podle vytíženosti serverů volí jeden z nich (jsou identické). Ty jsou zvenčí přes L4 vidět jako jeden celek (server). Ale není to úplně dokonalé.
Layer 7 switching – content switching:

Rozumí i datům na aplikační vrstvě a dokáže se rozhodovat ještě lépe než L4. Umožňuje řešení pro distribuci pdole obsahu.
14. Jaké jsou možnosti propojování různých segmentů na úrovni linkové vrstvy (např. Ethernetu a Token Ringu)?

Spojení segmentů, které používají různé přenosové technologie. Opakovače to neumí (různá rychlost), mosty a přepínače to zvládají jen někdy. Problém s velikostí rámců, různá topologie sítě a požadované informace o ní. Řeší se překladem informací. 
Standartní řešení je pomocí směrovačů. Není problém s kvalitou. Data se vybalí z rámce ethernetu a zabalí do T.R. rámce. Problém je  kvantitou. Velikosti rámců nemusí odpovídat a vzniká potřeba fragmentace.
15. K čemu slouží brouter a technika tunelování?

Zapozdření - tunelování:

Rámec jednoho typu se jako data vloží do rámce dalšího typu a přenese se jako data. Je to neefektivní a lze používá se pro přenos přes jiný typ sítě. 

Brouter (bridging router): kombinace směrovače a most. Pokud může chová se jak směrovač, jinak jako most.
